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?wi?tokrzyskie Centrum Onkologii SPZOZ zobowi?zany zosta? ustaw? z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpiecze?stwa do zapewnienia zainteresowanym stronom, wobec których ?wiadczy zadanie
publiczne zale?ne  od  systemu  informacyjnego, dost?pu do wiedzy pozwalaj?cej na zrozumienie
zagro?e? cyberbezpiecze?stwa i stosowania skutecznych praktyk zabezpieczania si? przed tymi zagro?eniami w
zakresie zwi?zanym ze ?wiadczonymi us?ugami cyfrowymi.

W zwi?zku z powy?szym przedstawiamy najwa?niejsze informacje dotycz?ce najcz??ciej
wyst?puj?cych cyberzagro?e? oraz sposoby ochrony przed nimi. 

Phishing  – przest?pcy tworz? fa?szywe strony internetowe, ?eby wy?udzi? dane (loginy i has?a) u?ytkowników
Internetu; w tym celu najcz??ciej wysy?aj? wiadomo?ci e-mail zawieraj?ce odno?niki do tych stron.

Jak si? chroni?? Dok?adnie weryfikuj adresy stron WWW zanim si? na nich zalogujesz. Nie wpisuj swojego loginu i
has?a na podejrzanych stronach internetowych.

Malware/ ransomware – hakerzy cz?sto stosuj? ataki z u?yciem szkodliwego oprogramowania
(malware, ransomware itp.); mog? wysy?a? z?o?liwe oprogramowanie za po?rednictwem wiadomo?ci
e-mail, do??czonego do e-maila za??cznika. 

Jak si? chroni?? Nie otwieraj podejrzanych wiadomo?ci oraz za??czników, poniewa? w przypadku instalacji
z?o?liwego oprogramowania na Twoim urz?dzeniu, hakerzy mog? przej?? dost?p np. do konta w Twoim banku.

Vishing – przest?pcy mog? do Ciebie zadzwoni? i podawa? si? za pracownika Szpitala lub innej instytucji (np.
SANEPID-u, Policji), albo po prostu Twojego prze?o?onego i prosi? Ci? o przekazanie Twojego loginu, has?a,
numeru PESEL, numeru dowodu osobistego; podanie tych danych mo?e skutkowa? kradzie?? Twojej to?samo?ci,
umo?liwieniem przest?pcy zalogowania si? do systemu informatycznego Szpitala. 

Jak si? chroni?? Nigdy nie podawaj swoich danych dopóki nie upewnisz si? z kim rozmawiasz. Hase? do systemów
informatycznych nie zdradzaj nigdy i nikomu.

Podstawowym elementem bezpiecze?stwa w sieci Internet jest zastosowanie zasady?ograniczonego zaufania i
podwy?szonej ostro?no?ci. Dlatego te? zach?camy do:

u?ywania oprogramowania antywirusowego i zapory sieciowej (firewall);
korzystania wy??cznie z legalnego i aktualnego oprogramowania;
unikania korzystania z sieci publicznych, w przypadku logowania si? do systemów informatycznych
zawieraj?cych cenne dane lub dane podlegaj?ce ochronie; 
regularnej aktualizacji oprogramowania oraz bazy danych wirusów;
nie otwierania podejrzanych e-maili oraz ich za??czników;
nie korzystania ze stron WWW, które nie maj? wa?nego certyfikatu (np. brak protoko?u https);
nie pozostawiania swoich danych osobowych w niesprawdzonych serwisach i na stronach internetowych;
czytanie zawsze dok?adnie Regulaminów i Polityk serwisów WWW oraz weryfikowanie zakresu
wyra?anych zgód;
nie wysy?ania e-mailem poufnych danych bez ich szyfrowania;

Pami?taj, ?e Szpital, bank, czy urz?d nie wysy?a e-maili do swoich pacjentów/klientów/interesantów z pro?b? o
podanie has?a lub loginu do jakichkolwiek systemów w celu ich weryfikacji!

Dodatkowe ?rodki bezpiecze?stwa w przypadku korzystania z systemów informatycznych oraz urz?dze?
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mobilnych:

Blokuj ekran swojego urz?dzenia (np. has?o, PIN).
W??cz ustawienia blokady ekranu Twojego urz?dzenia.
Wpisuj?c swoje has?o, pin, login zweryfikuj, czy nikt Ci? nie nagrywa lub nie widzi tego, co wpisujesz.
Nie udost?pniaj nikomu swojego loginu i has?a do systemu informatycznego.
Unikaj stosowania hase?, które mo?na ?atwo odgadn?? (np. poprzez powi?zanie z Twoj? osob?).
Has?o powinno mie? co najmniej 12 znaków w tym litery ma?e i du?e, cyfry oraz znaki specjalne.
Nie zapisuj hase? na kartkach, w notatniku.
Stosuj ró?ne has?a w ró?nych systemach informatycznych.
Unikaj logowania do systemów z cudzych urz?dze?.
Nie zapisuj hase? w pami?ci przegl?darki.
Przed sprzeda?? / oddaniem urz?dzenia innej osobie, usu? z niego wszystkie dane.
Je?eli masz tak? mo?liwo?? korzystaj z nak?adek prywatyzuj?cych na monitor (równie? w urz?dzeniu
mobilnym) w miejscach publicznych.
Pami?taj o zainstalowaniu i aktualizacji systemów antywirusowych oraz ochrony sieciowej tak?e w
urz?dzeniach mobilnych.
Instaluj aktualizacje aplikacji i systemu operacyjnego w swoim urz?dzeniu mobilnym.
Pobieraj i instaluj aplikacje wy??cznie z oficjalnych sklepów z aplikacjami.
Nie uruchamiaj linków z wiadomo?ci SMS lub e-mail, je?li nie masz pewno?ci, ?e pochodz? z bezpiecznego
i zaufanego ?ród?a.
Je?eli nie korzystasz w danej chwili z Wi-Fi lub Bluetooth, wy??cz je.

Dla pacjenta
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